Temat: Cyberbezpieczenstwo

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Internet jest dla wspdtczesnej mtodziezy miejscem spotkan towarzyskich, rozrywki i nauki.
Korzystanie z sieci niesie jednak za sobg rowniez zagrozenia. Nastolatkom czasem trudno jest okresli¢
granice bezpieczenstwa. Wigzg sie one réwniez z zarzagdzaniem zasobami sieci, takimi jak muzyka czy
zdjecia. Mtodzi ludzie nie zawsze wiedzg, jak korzysta¢ z tych materiatéw zgodnie z prawem. Rolg
nauczyciela jest wskazanie i uswiadomienie mtodemu cztowiekowi ryzyka, z jakimi moze sie wigzaé
korzystanie z internetu. Warto ugruntowac wiedze z tego zakresu, zwracajac szczegdlng uwage na
sposoby radzenia sobie z tymi zagrozeniami. Z pomocg przychodzg nam tutaj otwarte zasoby
edukacyjne, mozliwos¢ zgtaszania nieodpowiednich zachowann administratorom, dbanie
o prywatnos¢ kont internetowych czy tez uwazne czytanie regulamindw sklepow sieciowych.

Informacje na temat zajec
Cele ogdlne powigzane z podstawg programowg
Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspétpraca w grupie, w tym w
Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzadzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony
danych, praw wtasnosci intelektualnej, etykiety w komunikacji i norm wspétzycia spotecznego, ocena
zagrozen zwigzanych z technologia i ich uwzglednienie dla bezpieczenstwa swojego i innych.

IV. Rozwijanie kompetencji spotecznych.
Zakres podstawowy. Uczen:

1) aktywnie uczestniczy w realizacji projektow informatycznych rozwigzujacych problemy z réznych
dziedzin, przyjmuje przy tym rézne role w zespole realizujgcym projekt i prezentuje efekty wspdlnej
pracy;

2) podaje przyktady wptywu informatyki i technologii komputerowej na najwazniejsze sfery zycia
osobistego i zawodowego; korzysta z wybranych e-ustug; przedstawia wptyw technologii na dobrobyt
spoteczenstw i komunikacje spoteczng;

Etyka
4. Etyka a nauka i technika.
Uczen:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w
szczegolnosci technologii informatycznych;



Cele szczegétowe powigzane z podstawg programowa
Uczen:

- zna zagrozenia zwigzane z korzystaniem z internetu;

— wykorzystuje aplikacje komputerowe w celu poszerzania wiedzy;
— petnirole lidera w zespole;

— zna sposoby zapobiegania zagrozeniom internetowym.
Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informacji;
— kompetencje jezykowe;

— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Metody/techniki pracy

— prezentacja;

dyskusja;

metoda problemowsa;

metoda praktyczna;

— praca z komputerem, tabletem/smatfonem.
Formy pracy

— indywidualna;

— grupowa.

Srodki dydaktyczne

komputery z dostepem do internetu lub laptopy/tablety;

karteczki samoprzylepne,

prezentacja multimedialna ,Zagrozenia w sieci”,

karta pracy ,Jak dbac o bezpieczenstwo w sieci” (rézne rodzaje)
— przyktady kart pracy

— aplikacje internetowe do tworzenia testow/quizéw, np. Learning Apps, Kahoot, Quzzlet



— smartfony.
Opis przebiegu zajec/lekcji
Wprowadzenie

Nauczyciel rozdaje uczniom karteczki samoprzylepne. Prosi uczniéw o napisanie na nich, z jakich
tresci/zasobdw najczesciej korzystajg w sieci. Nastepnie uczniowie przyklejajg karteczki w
wyznaczonym miejscu, np. na tablicy. Wybrani uczniowie grupujg zapisane odpowiedzi, tworzac
obszary tresci czy zasobdéw, np. Rozwdj zainteresowan; Edukacja i doksztatcanie sie; Celebryci i
influencerzy itp. Nauczyciel podsumowuje udzielone przez uczniéw odpowiedzi. Zwraca uwage, ze
niektére z tych tresci mogg nalezec do tzw. tresci szkodliwych i niebezpiecznych.

Czesc gtéwna

1. Nauczyciel dzieli uczniéw na grupy. Zacheca ich, aby zastanowili sie, czy w internecie mozna
natknac sie na zagrozenia. Uczniowie na kartkach dokonujg préby stworzenia definicji zagrozen
internetowych.

2. Nauczyciel omawia zagrozenia internetowe, korzystajac z prezentacji multimedialnej o tej
tematyce. Przyktadowe zagadnienia:

a. Slajd 1. Cyberprzemoc.

Obecnos¢ mtodziezy w sieci niesie za sobg ryzyko wtamania sie oszustéw na konto (w celu kradziezy
tozsamosci i podszywania sie) czy wzajemnego osmieszania. Przesladowcami sg zazwyczaj
rowiesnicy. Rodzaje cyberprzemocy: cybermobbing, cyberbullying, trolling.

b. Slajd 2. Naruszanie praw autorskich.

Korzystanie z internetowych Zrédet informacji jest powszechne. Mtodziez na co dzien, np.
przygotowujac sie do zajeé, korzysta z internetu. Nie zawsze uczniowie sg Swiadomi tamania praw
autorskich.

c. Slajd 3. Kradziez danych osobowych.

Dane osobowe bardzo czesto sg udostepniane przez uczniéw w portalach spoteczno$ciowych czy
komunikatorach. Dane mogg by¢ réwniez podstepnie wytudzane przez przestepcow.

d. Slajd 4. Wytudzenia finansowe.

Internet jest dla wspotczesnej mtodziezy m.in. miejscem rozrywki i zabawy. Dla relaksu uczniowie
czesto grajg w multimedialne gry — darmowe lub swiadomie zakupione. Moze tak sie jednak zdarzy¢,
ze nastolatek padnie ofiarg wytudzenia finansowego, np. w przypadku nieswiadomosci zakupu
cyklicznego, kiedy optata pobierana jest wielokrotnie zamiast jednorazowo.

e. Slajd 5. Niebezpieczne znajomosci.

Korzystajgc z internetu, mozemy spotkac sie ze zjawiskiem groomingu, czyli uwodzeniem w sieci w
celu nawigzania wiezi emocjonalnej i pdzniejszego wykorzystania seksualnego.



f. Slajd 6. Piractwo.

W ramach rozrywki uczniowie czesto stuchajg muzyki czy ogladajg filmy z internetu. Czasem
materiaty te zapisujg na dysku komputera. Dziatanie to nie jest zgodne z prawem.

g. Slajd 7. Sexting.
To forma komunikacji elektronicznej, w ktérej przekazem jest seksualnie sugestywny obraz lub tresé.
h. Slajd 8. Uzaleznienie od internetu.

Korzystajgc z internetu w domu, w szkole, podczas nauki i rozrywki, fatwo mozna sie od niego
uzaleznié. Bardzo trudno zauwazy¢ granice bezpieczenstwa przy korzystaniu z sieci.

i.Slajd 9. Phishing.

To metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje w celu
wytudzenia poufnych informacji (np. danych logowania, danych karty kredytowej), zainfekowania
komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan.

j. Slajd 10. Vishing.

Oszustwo polegajgce na wytudzaniu danych (ang. phishing) w wersji gtosowej, w trakcie rozmowy
telefonicznej.

k. Slajd 11. Smishing.

Rodzaj phishingu skierowanego na telefony komérkowe. Celem przestepcy jest zgromadzenie danych
osobowych, takich jak np. numer ubezpieczenia spotecznego lub numer karty kredytowej. Droga
ataku sg wiadomosci tekstowe lub SMS. 3.

Po oméwieniu zagadnien nauczyciel rozdaje uczniom karty pracy ,Jak dbaé o bezpieczeristwo w
sieci”. Kazda grupa pracuje nad jednym przyktadowym zagrozeniu: np. Cyberprzemoc; Naruszenie
praw autorskich; Kradziez danych finansowych; Wytudzenia finansowe; Niebezpieczne znajomosci;
Piractwo, Sexting; Uzaleznienie od internetu. Propozycje odpowiedzi ucznidw:

a. Cyberprzemoc: brak reakcji na nekanie, zachowywanie dowoddw, blokowanie nekajacej osoby,
zgtoszenie nieodpowiednich zachowan administratorowi strony, poinformowanie o przykrej sytuacji
rodzicéw/nauczycieli.

b. Naruszenie praw autorskich: $wiadomosc istnienia praw autorskich, otwarte zasoby edukacyjne,
licencje Creative Commons, ochrona wizerunku.

c. Kradziez danych osobowych: dbanie o prywatnos¢ kont internetowych, nieujawnianie w internecie
danych osobowych, zaktadanie odpowiednich haset dostepu.

d. Wytudzenia finansowe: uwazne czytanie regulaminu zakupu, niepodawanie w sieci numerdw kont
bankowych, stosowanie zapdr internetowych (ogniowych).

e. Niebezpieczne znajomosci: Swiadomos¢ anonimowosci osoby z kontaktu internetowego. f.
Piractwo: stuchanie muzyki online, oglagdanie filméw w streamingu, ponoszenie optat.



g. Sexting: niewysytanie nagich zdjeé, niepublikowanie nagich zdjeé.

h. Uzaleznienie od internetu: ograniczanie czasu spedzanego przed komputerem, kontakty , na zywo”
z réwiesnikami, rozwijanie zainteresowan niezwigzanych z internetem.

Po zakonczonej pracy jeden uczen z grupy omawia wykonane zadanie. Uczniowie z pozostatych grup
ewentualnie uzupetniajg odpowiedzi.

4. Nauczyciel prezentuje infografike pokazujacg zgtaszanie nielegalnych i szkodliwych tresci —
,Nielegalne i szkodliwe tresci”.

Podsumowanie

,Bezpieczny internet” — praca w grupach. Uczniowie rozwigzujg quiz/test zawierajgcy pytania
jednokrotnego wyboru, wykorzystujgc wiadomosci nabyte podczas lekc;ji.



